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FortiMall ha sido disefiado especificamente como una plataforma de
mensajeria segura que ofrece proteccion multinivel contra las amenazas
combinadas que se propagan por nuestras redes via el correo electroni-
CO: Spam, Virus, gusanos Yy spyware. Sus elevados rendimientos vy ratios de
deteccidn, asi como la flexibilidad de su despliegsue —con MTA integrado—
hacen de FortiMall la solucidn idonea de proteccion de correo electrdnico.

CARACTERISITICAS

B Tres modos de
funcionamiento

B Antispam

B Antivirus

B Antispyware

M Filtro de contenidos

B Proteccidon ante de-

Fortinet, la compafifa pionera y lider del
mercado de seguridad integral, ofrece a las
empresas una de las plataformas de segu-
ridad integral de correo electrdnico lider:
FortiMail. Estos sistemas han sido disefiados
especificamente como plataformas de men-
sajerfa segura que ofrecen proteccion total
antispam, evitando que éste se introduzca en
la red corporativa. FortiMalil incluye un motor
de deteccidn antivirus para la proteccion
frente a virus y spyware y las mds completas
herramientas de escaneo de correo elec-
trénico. Estos dispositivos se integran sin
fisuras con las galardonadas aplicaciones de
seguridad FortiGuard Antivirus y Antispam
de Fortinet, las cuales ofrecen actualizaciones
automdticas tanto a los sistemas FortiMail
como FortiGate para detectar el spam en el
perimetro de red.

DESPLIEGUE

La variedad de modos de despliegue de las
plataformas de seguridad de correo electrdni-
co FortiMail permite una versatilidad Unica en
la industria para cubrir los mds altos requeri-
mientos de seguridad minimizando el impacto
de su integracién en las redes corporativas.

Este appliance, a diferencia de todos sus com-
petidores, ofrece tres modos de despliegue:
transparente, gateway vy server.

En el modelo transparente, FortiMail actda
como un bridge ofreciendo todas las carac-
teristicas de proteccién disponibles en la pla-
taforma, asf como la gestidn de cuarentenas
o la administracién centralizada mediante
acceso Web al interfaz de gestion. Ademds,
opera como proxy transparente analizando
el trdfico SMTP entrante o saliente, hacia o
desde los servidores SMTP corporativos.

Operando en modo Gateway, FortiMail se
comporta como un sistema securizado de relay
SMTP, llevando a cabo las labores de inspec-
cién del correo en busca de ataques dirigidos
contra los servidores o relays de correo. Y
por Uftimo, cuando se emplea el despliegue
en modo server, lleva a cabo las labores de
servidor de correo integral soportando SMTP,
POP3 e IMAP, asi como acceso Webmalil, todo
ello cumpliendo las expectativas propias de
secunizacién de una plataforma de mensajerfa. El
modo server estd especialmente indicado para
entomos PYME en los que se busca un sistema
potente y seguro minimizando la gestion admi-
nistrativa de la plataforma de mensajenia global.
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negacion de servicio
m Alta disponibilidad
B Actualizaciones

automadticas

MOTORES DE DETECCION

Con el fin de detectar todo tipo de cédi-
gos maliciosos, FortiMail dispone de diversos
motores de deteccidn a nivel de conexién y
a nivel de aplicacién, entre los que destacan
las técnicas antivirus, que poseen las certi-
ficaciones mds importantes de la industria,
tales como ICSA y VBI0O0. Asimismo, entre
las funcionalidades del antivirus cabe desta-
car el escaneo de virus/spyware en correo
SMTP, el soporte de antivirus en archivos
comprimidos y anidados, la cuarentena de
ficheros infectados, el bloqueo de ficheros
por tamafio y el filtrado de fichero adjuntos
por extensién o cabecera MIME.

TECNICAS ANTISPAM

Por otro lado, dentro de las técnicas antis-
pam de la plataforma FortiMail podemos
destacar FortiGuard Antispam —existen cinco
bases de datos contra las que el correo es
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chequeado— Forged IP —comprobacion inver-
sa del DNS de la IP del servidor que intenta
entregar correo— Grey List —esta técnica dota
a FortiMail de una gran efectividad eliminando
conexiones innecesarias—; escaneo Bayesiano
y Heuristico —el filtro bayesiano aprende a
medida que el spam es reconocido, mientras
que el filtro heuristico asigna puntuacion a los
mensajes dependiendo de varios pardmetros,
si el correo sobrepasa un umbral es recono-
cido como spam—; Banned Word —permite
definir listas de palabras prohibidas dentro

de los mensajes— escaneo de imdgenes —se
reconocen los mensajes de spam que estan
compuestos exclusivamente por imdgenes y
que no son susceptibles de ser analizados por
otras técnicas—; técnicas de sesion —determina
si el servidor es un spammer, con lo que no
se aceptardn mensajes de ese equipo— Sender
Reputation —control sobre los servidores para
evitar los equipos spammers—

OPCIONES DE REPORTING
La solucién FortiMail incorpora una poten-
te herramienta de gestién de logs que clasi-

fica los eventos generados por el sistema en
cuatro categorfas diferentes que permiten
una minuciosa clasificacion de los mensajes
de log, con lo que se consigue realizar bus-
quedas mucho mds exhaustivas, utilizando
filtros que simplifican la tarea de encontrar
un evento en particular.

Ademads, FortiMail también permite
la generacion y envio automatizado de
informes, con lo que estos pueden ser
generados y enviados de forma totalmen-
te desatendida.

ACTUALIZACIONES

Por otro lado, esta plataforma permite
actualizaciones automadticas y programa-
das, con lo que se consigue que tanto
las bases de datos de virus, gusanos y
spyware como los motores de escaneo
de spam estén continuamente actualiza-
dos. Estas actualizaciones son distribuidas
mediante la red de distribucién de conte-
nidos FortiProtect Distribution Network
tan pronto como nuevos virus y gusanos
son encontrados y difundidos.

FortiMail-4000A &
IronPort Systems C350

Para medir la eficacia del sistema FortiMail-
4000A para bloquear spam y virus en los mensa-
jes de correo, los ingenieros de The Tolly Group
realizon un estudio, comparando este equipo
con el sistema IronPort Systems C350, midiendo
el porcentaje de spam bloqueado, el nimero de
falsos positivos v falsos negativos, asi como los
mensajes de virus detectados. Ademds, también
tuvieron en cuenta la seguridad y flexibilidad de
despliegue. Estas pruebas se llevaron a cabo en
noviembre de 2007.

Toial Spam I 28,754 26,881

Bpam Blocked Comecly 28,728 26,844
L ot

i Negatives (Spam missed)| 3% outof 28,761 | 37 out of 26,581
6 out of 1,884 0 oud of 261
False Positives {Classified as i
mmmmm quarantined gquarantined
Lagitimats Mussages 426 outof 20,187 | 659 out of 27,280
Virus Messages Detecied doulof 29,187 | 0 outof 27,280

Formacion técnica y comercial que ayudara a su implantacion

Mambo Technology ofrece

asf como politicas de seguridad,

fabricantes en salas de formacion

alguno ni compromiso de com-

pra, lo que permite ahondar en

formacién técnica y comercial
continua sobre los productos y
soluciones de su catdlogo a toda
su red de partners y canal de

distribucion informatica: resellers,

integradores, consultoras y ser-

vice providers. Los programas de
formacién que desarrolla estan
orientados a cubrir las dreas de

networking y comunicaciones,

firewalls y VPNs.

En el caso concreto de los
equipos Fortinet FortiMail, Mam-
bo facilita a su canal de partners
e integradores cursos de forma-
cién gratuita o a coste reducido.
La formacion es impartida por
personal altamente cualificado
técnico y comercial de Mambo

Technology o de los propios

y en el domicilio del cliente si
éste asf lo solicitara.

Otro de los alicientes que
Mambo ofrece a su canal de
distribucién, es la posibilidad de

equipos en préstamo sin coste

el conocimiento de estas solu-

ciones.Ademas, también asesora

a sus socios en la integracién y
configuracién de estas solucio-
nes de seguridad y networking,
aportando un valor afiadido a
sus clientes en lo que se refiere a
conocimiento y prescripcién de

nuevas tecnologias.
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M XUNTA DE GALICIA Proyecto Antispam

+ +

La Xunta de Galicia contaba con soluciones
Antivirus y Antispam distribuidas basadas en
aplicaciones software instaladas en cada uno
de los mdltiples servidores de correo, para
proteger los mds de 20.000 buzones y casi
500.000 mil correos diarios con los que cuen-
ta en la actualidad.

Ademds de bajos niveles de eficacia de detec-
cién y elevados indices de falsos positivos, este
tipo de solucidn les generaba problemas tanto
de administracién, al tratarse de una solucion
descentralizada, como de rendimiento, al llegar
todo el correo infectado a los servidores finales
consumiendo altos niveles de recursos en éstos
y afectando en consecuencia a la disponibilidad
global de la aplicacién de Correo Electrdnico.
Con este problema de fondo se planted el
proyecto se securizacion y optimizacién de la
plataforma de correo electrdnico, con el que se
buscaba dotar de forma centralizada la seguridad
necesaria, descargando a los servidores intemos
de estas labores e impidiendo que el correo
infectado, mds del 80% del total recibido, llegase
a los mismos mermando de forma innecesaria
SUS recursos.

Tras testar en produccion varias soluciones
de la industria, la Xunta de Galicia finalmente
se decanté por dos equipos appliance Fortinet
FortiMail4000A en alta disponibilidad, colocados
como relays SMTP, proporcionado funcionalida-
des de Antivirus SMTP y Antispam. Las razones
principales de dicha decisidn fueron su facilidad
de gestion, los aftos niveles de efectividad de
deteccion, los bajos niveles de falsos positivos y
el alto rendimiento proporcionado.

PROYECTO DE
NAVEGACION SEGURA

La Xunta de Galicia carecfa de solucién para
proteger la navegacion de los més de 50.000
puestos de trabajo de sus distintas redes
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SOLUCIONES

internas, entre ellas la Red Cor-
porativa de la Xunta y la Red de
Educacién de Galicia, que gene-
ran por encima de los 500 Mbps
de tréfico HTTP. En este marco,
y ante la necesidad de garantizar

m Correo electronico
- FortiMail4000A

m Navegacion web
- FG5050
- FortiManager3000 ' ,
- FortiAnalyzer2000A Internet y por el altisimo rendi-

por su gran nivel de eficacia de
deteccidn de virus y malware
en el trdfico de navegacién, por
su elevado nivel de eficiencia de
categorizacién de los sites de

la seguridad en la navegacion, asi  Los————— Miento demostrado durante las

como limitar el acceso a deter-

minadas pdginas potencialmente peligrosas o
improductivas, se abrié un proceso de evalua-
cién de las distintas herramientas del mercado
capaces de proporcionar los altos niveles de
seguridad y rendimientos requeridos para pro-
teger semejante caudal de tréfico, siendo uno
de los principales requisitos de la Xunta que
la solucidn finalmente elegida no introdujese
retardos apreciables en la navegacion. Fruto
de este proceso de evaluacidn, en el que se
realizaron pruebas en produccién con nume-
rosos fabricantes, se eligié finalmente Fortinet
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pruebas en comparacion con el
resto de fabricantes. La solucién final, basada
en los chasis FG5050 de Fortinet, contempld
cuatro blades FG5005FA?2 en alta disponi-
bilidad trabajando de forma Activa, propor-
cionando de forma transparente Antivirus,
Antimalware y Filtrado de URLs. La solucién
se completé con FortiManager3000, para dis-
poner de las bases de datos de categorizacion
y firmas en local, y de FortiAnalyzer2000A,
para poder almacenar y explotar toda la infor-
macién de logs generados por esta potente
solucién de Navegacién Limpia.

Mambo Technology S.L.

C/La Granja, 82. Poligono Industrial Alcobendas - 28108 Madrid

Tel.: 902 180 845

www.mambonet.com - info@mambonet.com
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