NetXplorer

Administracién centralizada y pro-activa de todo el trafico de la red

Utilice NetXplorer para una visibilidad y
control completos

La administracion de redes no es
Gnicamente velocidad, alimentaciény
capacidad de ancho de banda. La admi-
nistracién de redes también tiene que ver
con ofrecerle al usuario la visibilidad de
uso de la red y del comportamiento del
usuarioy del negocio. Al trabajar juntos,
los dispositivos NetXplorer y NetEnforcer®
de Allot, combinan la visibilidad global,
el control activoy la tecnologia de ins-
peccién profunda de paquetes (DPI) para
lograr un nivel de inteligencia de red que
garantice el 6ptimo desempeiio, la seguri-
dady la administracién, ademas de satis-
facer las necesidades de la aplicacién, del
usuario y del suscriptor.
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Alineacion entre las metas del negocio y
el trafico de la red

NetXplorer proporciona una vision
profunday anélisis necesarios para
entender las redes y hacer el enlace
directo entre las metas del negocioy

el trafico y comportamiento de la red.
NetXplorer facilita el proceso de toma

de decisiones y racionaliza la eficiencia
de lared, siendo un sistema altamente
escalable con interfaz grafica de usuario
(GUI), para ofrecer un inigualable anélisis
de red, apropiado para la localizacién
de averias a corto plazo o para entender
los patrones de uso y las tendencias a
largo plazo. La capacidad de control
incluye, el aprovisionamiento simultdneo
de politicas y configuracién, asi como

la actualizacién y distribucién de datos

a todos los dispositivos a NetEnforcer
administrados de Allot.
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Para los proveedores de servicio,

NetXplorer proporciona la visibilidad y las
herramientas que entregan la informacion
y el control del trafico y de los suscriptores
en las redes de banda ancha. Esto es
especialmente importante para controlar
los costos de operacion, reducir la
desercion de suscriptores, incrementar
los ingresos (ARPU) y proporcionar nuevos
servicios diferenciados.

Para las empresas, NetXplorer ofrece

la visibilidad de red que se extiende
mas alla de la infraestructura y permite
enlazar las politicas de negocios con las
acciones especificas de la red, lo cual es
especialmente importante para que los
gerentes garanticen las aplicaciones de
misién critica y controlen los costos de la
red.
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NetXplorer

Poderoso andlisis de red y administracion
centralizada para visibilidad y control 6ptimos

Es muy dtil tener una sola
plataforma que pueda
proveer una vista clara del
uso por toda la red. Con
NetXplorer esto es facil, ya
que toda la informacion
que necesitamos estd en
la punta de los dedos.
Sabemos cudndo y dénde
ocurren las alarmas
criticas. Sabemos cudles
politicas se aplican en

la red. Las llamadas a la
“mesa de ayuda” (Help
Desk) que recibimos ahora
son sélo una fraccion de
las que recibiamos antes
de que tuviéramos la
administracién inteligente
centralizada de trdfico de
Allot

Mark Burchfield

Director de Ventas
Cablecom Networking Ltd.,
Reino Unido
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Visibilidad global para un analisis a
profundidad

Optima visibilidad por toda la red
mediante la tecnologia DPI, incluyendo
la identificacién de las tendencias del
trafico y la bdsqueda inteligente hasta el
dispositivo individual, nivel de usuario o
de aplicacion para el andlisis de averias
en tiempo real y una completa visibilidad
de la red para todos los dispositivos
NetEnforcer, desde una sola intuitiva
interfaz para el usuario.

Interfaz intuitiva

Control sin precedentes rapido y sencillo,
mediante una interfaz amigable para el
usuario, que ofrece una perspectiva légica
de toda la red, asi como el poder para
navegar rapidamente hasta el nivel del
dispositivo, del usuario o de la aplicacién.

Generacion detallada de informes y
analisis

Analisis de la informaci6n en tiempo
realy periddica, para la generacién de
informes a largo plazo, la planeacién de
la capacidad, el seguimiento de usoy la
optimizacion del paquete de servicios.
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Seguridad de Vanguardia

Monitoreo global del tréfico para una
variedad de trafico sospechoso, lo que
permite la facil deteccién de posibles
ataques de DoS/DDoS o de ataques

a la seguridad surgidos desde la red,
definicién de umbrales para monitorear
las condiciones de la red, generacion de
alarmas, ejecucién automatica de las
acciones correctivas y definicion de reglas
globales para bloquear el trafico malicioso
y mitigar su efecto.

ROI rapido

Administracién centralizada completa

y eficiente, que garantiza la aplicacién
globaly el control a nivel de usuario,
reduce la complejidad y los costos de
operacion en curso e incrementa el tiempo
activo de la red. Esto permite mantener el
6ptimo rendimiento de la operacion del
negocio y de la red.



Amplia gama de caracteristicas

Monitoreo y analisis

Capacidad de analisis en profundidad,
incluida la blsqueda inteligente hasta
las sesiones de un solo usuarioy
aplicaciones simples, a fin de localizar
y diagnosticar problemas y cuellos de
botella en la red.

Monitoreo en tiempo real para

un profundo entendimiento de la
red, mediante el monitoreo de alta
resolucién de 30 segundos de los
pocos minutos previos.

Monitoreo a corto plazo para la
recopilacion de informacién altamente
granular, con datos de 30 segundos
que representan las Gltimas horasy
datos de 5 minutos que visualizan los
Gltimos dias.

Almacenamiento de actividades de la
red en un almacén de datos de alta
resolucion.

La capacidad de agrupar

de forma léogica diferentes
fuentes de datos, es una

de las cosas que mds nos
gusta de NetXplorer de

Allot. Por ejemplo, podemos
fdcilmente generar informes
para obtener un desglose
completo del trdfico por tipo
de aplicaciones sobre nuestra
red MPLS, o encontrar cudnta
mensajeria instantdnea estdan
usando nuestras oficinas
remotas en un periodo de
tiempo. Ahora, cuando
tenemos una pregunta
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sobre un comportamiento
especifico de la red, sabemos

a

que podemos generar
un informe que nos da la
respuesta correcta
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Bruno Delphin
Gerente de Red Tl
Veolia Proprete, Francia

Generacion de informes

Generacion de informes a largo plazo
para la evaluacién de las tendencias y
la planeacién precisa de la capacidad,
mediante las estadisticas de horasy
de dias almacenadas durante meses
o0 afios y para dar seguimiento al uso
para propdsitos de auditoria o de co-
bro utilizando informes basados en el
volumen.

Cientos de formatos de informes perso-
nalizables acerca del trafico de la red,
incluyendo el seguimiento de la utiliza-
ciény las estadisticas de la politica, la
distribucion de la red y de las actividades.

Facil navegacion (acercamiento / aleja-
miento, o desplazamiento), para obser-
var todos los datos del informe, inclu-
yendo la personalizacién por intervalos
de tiempo deseados, el formato de
grafico o de tabla, la clasificacion, el
filtrado y opciones para ver datos adi-
cionales.

Facil integracién de informes con siste-
mas externos para el cobro y la factura-
cién con base en el uso.

Generacién automatica y programada
de informes, guardados o enviados por
correo electrénico en diferentes forma-
tos de archivo.

Extensa produccion de informesy
formatos de exportacion, incluyendo
la vista grafica interactiva, JPEG, PNG,
HTML, XMLy CSV.

Creacion de politicas

Centralizacion de todos los datos,

tales como definiciones de servicio,
definiciones de protocolos y listas de
“host”, que permite el rapido despliegue
de servicios o de cambios de servicios,
asi como la distribucién automética de
configuraciones y cambios a todas las
unidades NetEnforcer administradas.

Configuracion y aprovisionamiento de la
politica

Acceso a la configuracién y a las politicas
de los NetEnforcer administrados, sin
iniciar sesi6n en cada dispositivo,
incluyendo la copiay el uso de politicas
en todos los NetEnforcers.

Seguridad de la red

Seguimiento de las velocidades de
conexion excesivamente altas, que
pueden indicar posibles ataques,
definicién de umbrales, generacién de
alarmas de red e implementacion de
acciones correctivas automaticas para
NetEnforcer individuales o mdltiples.

Alarmas inteligentes

Definicion de umbrales para aconteci-
mientos anormales que disparen alarmas
tales como, trampas SNMP y mensajes de
correo electrénico o SMS e invoquen au-
toméaticamente acciones correctivas antes
de que el problema se vuelva costoso.
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NetXplorer

Arquitectura Optima del Sistema

NetXplorer se basa en una arquitectura altamente escalable, que impulsa el monitoreo
de todos los dispositivos NetEnforcer desde una sola interfaz intuitiva. Un paquete de
instalacion sencillo para servidores Windows XP y Windows 2003, la arquitectura del
sistema esta formada por tres capas:

La capa de cliente es es la aplicacién GUI NetXplorer, que comprende diferentes clientes
que se conectan al servidor NetXplorer.

GUI Cliente

La capa de servidor incorpora la aplicacién NetXplorer, incluyendo la base de datos. I

Al administrary comunicarse con diferentes clientes que acceden al sistema, facilita —

la configuracion de NetEnforcer, el aprovisionamiento de la politica, las alarmas, el

monitoreo y la generacion de informes. El NetXplorer también incluye un recolector

de datos integrado, que realiza la recopilacion de datos requerida de los dispositivos

NetEnforcer. Servidor NetXplorer

La capa de agente es un componente opcional que permite que NetEnforcer sea

administrado por el NetXplorery soporte todas las funciones administrativas. m

NetEnforcer®

Especificaciones " J

Requisitos del sistema

Requisitos minimos Requisitos recomendados

Intel Pentium 4 2.8 GHz o superior Xeon Dual 2.8 GHz o superior
Basado en juego de chips Intel (925 0 955) 4 GB de RAM (Canal dual)
2 GB de RAM (Canal dual) Controlador RAID con bateria de caché de escritura, con minimo

128 MB de RAM (politica de escritura optimizada). Modo RAID 0.
Disco Duro 1x80 GB, 8 MB de caché (se recomienda la interfaz SATA) Disco Duro SCSI 5x36 GB U320; 15,000 RPM o mayor.
Windows XP Professional, Service Pack 2 (inglés de USA) Windows 2003 SP1 (inglés de USA)

Dispositivos NetEnforcer soportados
AC-402, AC-404, AC-802, AC-804, AC-808,AC-1010, AC-1020, AC-1040

Acerca de Allot Communications

Allot Communications se dedica en su totalidad a proveer soluciones para la administracion de trafico de banda ancha para redes inteligentes. Disefiadas para carriers, proveedores de
servicios y compaiiias, las soluciones de Allot aplican la tecnologia de inspeccién profunda de paquetes (DPI) para transformar los conductos de banda ancha en redes inteligentes. Esto
crea la visibilidad y el control fundamentales para administrar las aplicaciones y los servicios, garantizar la calidad del servicio (QoS, por su sigla en inglés), racionalizar los costos de
operacién y maximizar las utilidades. Allot cree en escuchar a los clientes y les brinda acceso a su red global de visionarios, innovadores e ingenieros de soporte.

www.allot.com info@allot.com
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