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Descripcion técnica del proyecto.

Caracteristicas técnicas de la solucién a desarrollar e implantar.

Principales funcionalidades de la solucion a implantar:

] Fortigate 200 A

= Firewall de alto rendimiento

" VPN IPSec y SSL

] Gestion del Tréafico: Anchos de banda maximos y garantizados para servicios en tiempo real como
voz y video.

] Proteccién Antivirus: Con actualizaciones en tiempo real para proteger contra ataques nuevos.

= Deteccion y Prevencion de Intrusiones: Deteccion automatica y en tiempo real de mas de 1400
ataques.

] Control de Mensajeria Instantanea y P2P.

] Filtrado de paginas web: Bases de datos dinamicas de mas de 30 millones de dominios clasificados

en 76 categorias.

] Anti-spam

Antivirus® Intrusion®
with Antispyware Prevention Service

Web® Fortins™ ..
Content Operating System Antispam
Filtering
FortiASIC™
Content Processor VPN
Firewall
Virtual Traffic
Domains Shaping

* FortiGuard Subscription Services
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Las soluciones antivirus y firewall de FortiGate son unidades de hardware dedicadas, que proporcionan
servicios de proteccion de red a tiempo real, basado en el revolucionario sistema FortiASIC de Fortinet.
Las plataformas Fortigate son los Unicos sistemas que pueden detectar y eliminar virus, gusanos y otras
amenazas sin reducir la actuacién o caracteristicas de la red - incluso para aplicaciones a tiempo real

como la navegacion Web.

Los sistemas Fortigate también incluyen firewall integrado, filtros de contenido, VPN, deteccién y
prevencion de intrusion y regulador de las funciones de trafico, teniendo el mejor coste efectivo,

conveniente y disponiendo de unas soluciones de proteccién potentes.

El antivirus y firewall Fortigate - 200 A es una solucién ideal para pequefias y medianas bempresas. La
plataforma Fortigate - 200 A se caracteriza por tener un link Dual WAN apoyado por conexiones de
Internet redundantes y también por tener un switch integrado de 4 puertos, que elimina la necesidad de
un hub externo o un switch externo, dando a los dispositivos de red una conexién directa a la unidad
Fortigate- 200A.

Las interfaces Dual DMZ, estan permitidas para multiples conexiones a los servidores de correo y Web

para establecer una segmentacion granular de la red.

Idealmente adecuadas para negocios de tamafio medio y pequefio, sucursales y oficinas satélites o

externas, el FortiGate-200 A esta dividido en capacidades, velocidad y calidad precio.

El FortiGate - 200A mantiene una actualizacién automatica que toma de la red Fortinet’s Fortiprotect,
la cual proporciona continuas actualizaciones the aseguran proteccion contra los Gltimos virus, gusanos,

troyanos y otras amenazas a cualquier hora y alrededor del mundo.
Caracteristicas destacadas de la solucién de seguridad tecnoldgica
- Proporciona proteccion completa a tiempo real en la red a través de una combinacion de antivirus
instalados en la red, filtros de contenido Web y mail, firewall, VPN, deteccién y prevencion dindmica de

intrusién, determinacion del trafico y anti-spam.

- Elimina virus, gusanos y grayware/spyware del los email, transferencias de datos y trafico Web a

tiempo real sin degradar las caracteristicas de la red.

- Féacil uso e instalacion. Contiene un asistente de configuracién rapido y facil que muestra la

administracion a través de una instalacion inicial con interfaces graficas para usuario.
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- Puertos Dual WAN de soporte redundante, links con balanceo de carga a multiples ISPs.

- Integrado un switch de 4 puertos eliminando la necesidad de switches externos y proporcionando

Enhanced Fan-Out.

- Reduce la exposicion a las amenazas detectando y previniendo sobre 1300 tipos de diferentes

intrusiones, incluidos los ataques de DoS y DDoS.

- Reparte una fiabilidad y actuacion superior desde hardware acelerado, basado en la arquitectura ASIC.

- Bajadas automaticas de las ultimas bases de datos de los virus y ataques y pueden aceptar al instante

actualizaciones desde el Fortiprotect Network.
- Maneja miles de unidades FortiGate a través de la herramienta central de manejo FortiManager.
- Subyace el sistema operativo FortiOS esta certificado por ICSA para antivirus, firewall, IPSec Vpn y

detecciones de intrusion.

- Web basada en interface graficas de usuario y apoyo de filtros de contenido en multiples lenguajes.
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Especificaciones Técnicas FORTIGATE-200A

Specifications

Imterfaces

10100 Etherrest parts
4-Port Switch

DT port

LISE parts

System Performance

Concurrent ssssions

My sessiony seoond

Fir=wvall throughput (Mbps)

188kt Tripl=-DES throughiput (Mbps)
Antivings throughput® (Mbps)

Users

Palicies

Schedules

Artivires, Worm Detection & Removal
Sagbomatic wirus database update
From FortiProtect Heteork

Szare HTTE, FTR, SMTP, POPS, IMAF,
and enaypted YA Tunrels

Elock by file size

Firewall Modes and Feotures
MAT, PAT, Transparent (bridge)
Raouting mods (RIP 1, +2)

Palicy boxsed MAT

Wirbual demainz

VLAM tagging (BOZ1g)

User Group-biamed authertication
H.323 HAT Traeersal

'WMS support

Vil

FFTPR, L2TF, and IFSec

Dedicated turinels

Ercrypticn (DES, 3DES, AES)
SHA-T f MDS suthentication

FFTP, L2TF, WP client pazs though
Hub and Spoke WPH suppart

IKE certificate authentication

|P'Szc MAT Trawersal

Dead pesr detection

Comtent Ftering

URLikepwrardf phraze block

URL Exernpt List

Frotection profiles

Blocks |ava Applet, Coalies, Active X
FortiGuard™ web filtzring suppart

Dynamic Intrwsion Detectlon and Pravention
Inrusion prevention foroeer 1300 attacks
firbormatic real-time updates from

Fortif rotect Network

Customizable deiection signature list

AmiSpam

[ U

400, 000
4,000
150
B
g
Urrestricted
2000
256

Real-time Blacklistf Open Relay Databame Server =

MIME header check

Kepaard) phiraze filtering
IP address blacHistjzsempt st
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FortiGate- 2008
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Lagglng/Maonitaring
Intzrral HOD
Lig bo rernicke: SyslogWELF server
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FortiGate- 2008

Optional

Graphical reaktime and historical monitoring d

SHRAP
Ernai notification of wiruses and attacks
WPH twnrel meniter

Metwvorklng

Futtiple Wi H lirk suppert
Multi-zone support

Route between zones
Palicy bsred ravting

Sy sterm Monogement
Coreole interface
WeblI(HTTPE)
Muttilanguage support
Command lire interface
Secure Command Shell (55H)
Fortiblanager System

Adminigration

Role-bazed sdministration

Muttiple administrators and user levels
Upgrades & changesvia TFTF & 'WebUl
Sopshern softevare rollback

User Awthenticotion

Int=rral databaze

Extermal LOAP/RADIUS database support
REA Securll

Kauth over RACILG supportfor IF3ec VPN
IF/MAC sddress binding

Traffic M ono gement

Diiff Szre setting

Palicy bared wraffic shaping
Guarankeed, b imumy Pricrity bandwidth

Dimensions
Heighit

‘Width

Lergth

‘Weight

Power

AC inputvoltage
AC input current

Frequency
Povever Diissipation

Evironmsental
Cperating Temperature
Storage Temperaturs

Humidity

Complame
FOC Class A Part 15, CE, UL,
UL, CTick, MCCIL, CB
K254 Anitiwirus, Firewall, IPS2c, HIDS

1.75 inches
17 indhes
10.6 inches
10.3 16 {47 ka

100 ko 2400AC
1.64
S0t S0Hz
SO0 e

32to 104 °F
(Do dd ")
13 = 158 °F
(-25 to FO AT
5to 95%
non-Condensing




